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Resumo

A Ciéncia da Informacdo pode contribuir de varias maneiras para o gerenciamento dos dados de proveniéncia em
Sistemas de Informagdo em Salde no Brasil. Este artigo trata sobre um método de gerenciamento de dados de
proveniéncia experimentado em estudo de caso em um sistema de Telemedicina e Telessalde brasileiro, fruto da defesa
de tese de doutorado realizada em 2023 no Programa de P6s-graduacdo em Ciéncia da Informagdo da Universidade
Federal de Santa Catarina. O objetivo geral delineado consiste em apresentar uma breve discussdo de parte dos principais
resultados encontrados no estudo de caso da tese, proporcionando 0 mapeamento das possiveis abordagens e perspectivas
em relacdo aos processos de gerenciamento de dados de proveniéncia a luz da Ciéncia da Informagdo em Sadde. Como
metodologia foi utilizada a pesquisa bibliografica. Nas consideragdes finais foi possivel afirmar que unir conhecimentos
da Ciéncia da Informagdo em Salde com as demandas especificas dos sistemas de Telemedicina e Telessalide pode
contribuir para a qualidade, seguranga e eficacia na gestdo das informacdes de salide no Brasil.

Palavras-chave: gerenciamento de dados de proveniéncia; telemedicina e telessaiide; ciéncia da informagao em salde;
informacao em saude.

PROVENANCE DATA MANAGEMENT IN TELEMEDICINE AND TELESSAUDE
possible approaches and perspectives in the light of health information science in Brazil

Abstract

Information Science can contribute in several ways to the management of provenance data in Health Information
Systems in Brazil. Thus, the methodology used in this article is bibliographical, focusing on a doctoral thesis conducted
in 2023 in the Postgraduate Program in Information Science at the Federal University of Santa Catarina, which deals
with a provenance data management method experimented in a case study in a Brazilian Telemedicine and Telehealth
system. The general objective outlined here was to present a brief discussion of some of the main results found in the
case study of this thesis, providing a mapping of possible approaches and perspectives in relation to provenance data
management processes in the light of Health Information Science. Finally, in the final considerations, it was possible to
state that combining knowledge of Health Information Science with the specific demands of Telemedicine and
Telehealth systems can contribute to quality, safety and effectiveness in the management of health information in Brazil.

Keywords: provenance data management; telemedicine and telehealth; health information science; health information.
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1 INTRODUCAO

A relacdo da Ciéncia da Informacdo e a saude vai aléem dos acervos documentais e
cientificos pela producéo de informagdes por parte dos profissionais da area de salide, pois 0
ciclo da informagdo no que compete ao seu uso, abre perspectivas para o estudo do
comportamento informacional tragado pela colaboragdo entre os membros das duas areas
(Neves; Braz, 2018).

Estudos entre areas que envolvem a saude e a Ciéncia da Informag&o séo possiveis, pois
conforme Ribeiro (2009), a Ciéncia da Informacéo se assume como uma ciéncia social, e a area
da saude, ao tratar dos individuos, trabalha no nivel do entendimento dos contextos sociais,
além do que trabalha diretamente com informacdo, seja de natureza clinica, cientifica,
informacdo de carater administrativo, entre outras informacdes diferentes, caracterizando-se
como objeto de estudo da Ciéncia da Informag&o.

Sobre isso, Ribeiro (2009) ainda aponta que no campo da saude, todas as questdes de
producdo, preservacao e uso da informacéo, seja no contexto de servicos, seja no contexto de
sistemas e organizacOes, depende da percepcdo e explicacdo a luz da fundamentacao da Ciéncia
da Informacdo que pode compactuar também no que compete a analise de Sistemas de
Informacdo (SI) e sua otimizacdo em termos de funcionamento. Assim, ampliando o que o
Ribeiro descreve, os S| sdo base para areas como a saude, como é o caso dos Sistemas de
Informacdo em Saude (SIS), os quais possuem complexas estruturas de dados e fluxos de
informac&o continua, com destaque aos diferentes processos de armazenamento e preservagdo
dos dados de proveniéncia em longo tempo, contribuindo para a geracéo de conhecimento.

Dessa forma, neste estudo, a relagdo da proveniéncia de dados em SIS, a qual pertence
a Ciéncia da Computacdo, vem contribuir para a interdisciplinaridade com a Ciéncia da
Informacdo, oportunizando um entrelagcamento cientifico, social e tecnolégico com
significativas contribuicfes para a promogéo de novas formas de aproximacgdo dessas grandes
areas do conhecimento no contexto de salde.

Assim, para Sembay, Macedo e Dutra (2020a), os cenarios de salde tém se destacado
pelo grande volume de dados gerados e armazenados que necessitam de gerenciamento de
proveniéncia para tomadas de decisdo em diferentes contextos gerenciais.

Para justificar a tematica em estudo, a metodologia do presente artigo se baseou em uma
pesquisa bibliogréafica que analisou parte do estudo de caso da pesquisa de tese de doutorado
de Sembay (2023), intitulada “PROV-Health*: método para gerenciamento de dados de

4 Programa de Computador registrado no Instituto Nacional de Propriedade Industrial (INPI) — BR5120230014818
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proveniéncia em sistemas de informagdo em satde”, realizada no Programa de Pos-graduacdo
em Ciéncia da Informacdo da Universidade Federal de Santa Catarina (PGCIN/UFSC). O
estudo de caso para observagdo neste artigo, levou em consideragdo a problemaética do grande
volume de dados gerados nos SIS que integram o cenario real do Sistema Integrado de
Telemedicina e Telessaude de Santa Catarina (STT/SC) da Rede Catarinense de Telemedicina
(RCTM) da UFSC. A experimentacdo do PROV-Health foi realizada no contexto que compete
ao Telediagndstico por imagens médicas no ambito da Telerradiologia situado nas
dependéncias da UFSC.

Sendo assim, o objetivo geral deste artigo busca apresentar uma breve discussao de parte
dos principais resultados, analises e avaliacfes encontrados no estudo de caso da tese de
doutorado realizada por Sembay (2023), possibilitando 0 mapeamento das possiveis abordagens
e perspectivas do gerenciamento de dados de proveniéncia em sistemas de Telemedicina e
Telessatde a luz da Ciéncia da Informagdo em Saude no Brasil. Vale destacar que o PROV-
Health é um método computacional instanciado do modelo internacional de proveniéncia de
Dados W3C PROV?, com base nas premissas de interoperabilidade do Health Level Seven e
Fast Healthcare Interoperability Resources (HL7 FHIRS®). Outro ponto de destaque, é que neste
estudo ndo se focou em apresentar os procedimentos tecnoldgicos utilizados pelo PROV-
Health, os quais estdo descritos na integra da tese ja publicada.

Portanto, o que se pretende com este artigo é evidenciar a importancia do gerenciamento
de dados de proveniéncia a luz da Ciéncia da Informacdo em Salde, como mais uma
possibilidade de avaliacdo da saude para potenciais contribuicGes em tomadas de decisdo em

abordagens e perspectivas que ainda séo incipientes nesse campo de conhecimento.

2 PROVENIENCIA DE DADOS

A proveniéncia de dados € a documentacdo complementar de um determinado dado que
contém a descri¢ao de “como”, “quando”, “onde” e “por que” ele foi obtido e “quem” o obteve,
possibilitando garantir a qualidade e veracidade desses dados, além de auxiliar a determinar a
derivacdo historica do produto de dado, a partir de suas fontes de origem, sendo considerado
um componente essencial para permitir reprodutibilidade do resultado, compartilhamento e
reuso de conhecimento pela comunidade cientifica (Buneman, Khanna; Chiew, 2001; Freire et

al., 2008).

5 https://www.w3.0rg/TR/2013/NOTE-prov-overview-20130430/
& https://www.hl7.org/fhir/
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Conforme o estudo de Freund, Sembay e Macedo (2019), a proveniéncia de dados pode
ser considerada também um requisito importante para estabelecer confiabilidade e prover
seguranga em Sistemas de Informacdo (SI). Nesse sentido, a proveniéncia de dados também
possibilita identificar transformacdes pelas quais os dados inseridos nos Sl passaram ao longo
do tempo (Davidson; Freire, 2008; Sembay; Macedo; Dutra, 2020a).

Parte da taxonomia de Simmhan, Plale e Gannon (2005) apresenta as principais
caracteristicas que justificam a aplicacdo da proveniéncia de dados em diferentes cenérios, os
quais demandam muitos esforcos de pesquisa, sendo essas caracteristicas: qualidade dos dados
com base nos dados originais e nas suas transformaces; auditoria dos dados para rastrear e
detectar erros em sua geracgéo; a replicacdo dos dados que ajudam a manter as atualizagdes; a
atribuicdo dos dados que compete aos direitos autorais e propriedades existentes que
possibilitam determinar a responsabilidade na ocorréncia de dados incorretos; e, a questéo
informacional dos dados associada aos metadados como forma de interpretagdo. Essas
principais caracteristicas da proveniéncia de dados também foram discutidas e analisadas no
estudo de Sembay, Macedo e Marquez Filho (2022a) para compreender os fluxos
informacionais com a tecnologia blockchain, que tem sido promissora nos processos de
gerenciamento de dados de proveniéncia em SIS.

No que compete ao funcionamento da proveniéncia de dados, esta em geral esta
associada aos bancos de dados dos Sl, os quais sdo movidos para outro banco de dados quando
consultas ou programas sdo executados; assim € feita uma descricdo especificando as relagdes
entre as fontes envolvidas. Nesse cenario, a descricdo completa da proveniéncia de dados
implicaria em tragar a versdo correta do dado e localiza-lo em outras versdes como forma de
observar a movimentacdo entre diferentes fontes de dados (Tan, 2007; Simmhan; Plale;
Gannon, 2005).

2.1 PROVENIENCIA DE DADOS EM SAUDE

As aplicacdes da proveniéncia de dados em cenarios de salde, foco deste estudo, vive
um cenario crescente de pesquisa com base nos mais variados cenarios de salde, e as
tecnologias aplicadas nessa area vém obtendo resultados expressivos (Sembay; Macedo; Dutra,
2020b).

A proveniéncia de dados € crucial em diferentes contextos, incluindo cenarios de satde
que abrangem Sistemas de Informacdo em Salde (SIS). Os SIS integram a coleta, o

processamento, a comunicacao e o uso de informac6es fundamentais para aperfeicoar a eficacia
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e a eficiéncia dos servicos de salde, produzindo informagdes relevantes e de qualidade para
apoiar a gestdo e o planejamento de programas em satde (World Health Organization, 2004;
Haux, 2006). Para Sembay e Macedo (2022), os SIS estdo sendo implementados em todos 0s
aspectos da salde, desde a administracdo aos sistemas de apoio as decisdes clinicas, gerando
grandes volumes de dados em seus repositorios de diferentes setores de salude em contextos
descentralizados.

Segundo Sembay, Macedo e Marquez Filho (2022b), a proveniéncia de dados pode
contribuir para que diversos processos de gerenciamento e rastreamento dos dados de saude
possam ter seguranca, oportunizando questdes de custo-beneficio para a instituicdo de saude.
Com isso, possiveis auditorias para a responsabilizacdo de erros meédicos ou violagdes de
seguranga podem ser mapeados em todo histérico completo dos dados armazenados, seja em
sistemas locais ou em nuvem. Nesse sentido, a proveniéncia de dados nos setores de saude €
crucial para garantir a conformidade com regulamentac@es brasileiras, como é o caso da Lei
Geral de Protecdo de Dados (LGPD) (Brasil, 2018), sendo primordial aos processos de
gerenciamento de dados em saude.

Por fim, com o avanco das pesquisas em salde durante a pandemia de Covid-19, que
em 11 de marcgo de 2020 foi caracterizada pela Organizacdo Mundial de Saude (OMS) como
uma pandemia mundial, havendo a necessidade de utilizar-se de SIS que caracterizassem 0 uso
de ambientes onde a comunicacdo e o compartilhamento de dados e informacdes de saide
acontecessem de maneira virtual, como é o caso da Telemedicina e Telessalde, a abordagem

da proveniéncia de dados é especialmente relevante nesses cenarios.

3 TELEMEDICINA E TELESSAUDE NO BRASIL

Os termos Telemedicina e Telessalde sao sinbnimos usados de forma intercambiavel,
0s quais se destacam na literatura por se tratar de um conjunto de servicos ligados aos cuidados
com a saude, nos casos em que a distancia € um fator critico, ampliando a assisténcia e também
a cobertura. Alguns distinguem a telemedicina como a prestacdo de servigos por intermédio
somente de médicos, e telessatde por servicos prestados por profissionais de saude em geral,
incluindo enfermeiros, farmacéuticos, entre outros. Ainda, para a Organizacdo Mundial da
Saude (OMS), a telemedicina deve ser adotada tanto em paises pobres, em desenvolvimento,
como em paises ricos, industrializados, oportunizando o acesso a saude a todos (Who-Global
Observatory For e-health, 2010).

A Telemedicina e Telessaude tem se popularizado exponencialmente com a maturidade
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das redes de comunicacdo ao redor do mundo e 0s meios cada vez mais aprimorados para que
todo aparato de tecnologia aplicado em equipamentos médico-hospitalares resulte na
possibilidade de acesso aos cuidados de satde (Macedo, 2014).

Dessa forma, a Telemedicina é uma forma de prestacéo de servicos de saude, que utiliza
Tecnologias de Informagéo e Comunicacdo (TICs), que por meio de dispositivos eletronicos,
redes de comunicacdo segura e plataformas computacionais especializadas, possibilitam
realizar processos de transmissdo de informagdes médicas por meio de padrdes de
interoperabilidade. Por sua vez, a Telessaude é considerada mais abrangente, indo além da
prestacdo de servigos clinicos a distancia por meio de um cenario mais amplo de servicos
relacionados a saude que utilizam as TICs, como: educacéo a distancia em saude, gestdo de
informacdes de salde, monitoramento remoto de pacientes, entre outros servicos de saude que
incorporam elementos preventivos.

Além disso, a Telemedicina e Telessalde apresentam uma série de desafios em relagdo
a ampliacdo do acesso a servicos de salde no que compete a questdes éticas e legais no que se
refere aos dados de saude com objetivo de garantir a qualidade e a seguranca dos servi¢os
prestados pelas instituicdes de saude.

Nesse sentido, em relacdo as questdes éticas e legais na Telemedicina e Telessaude que
prospectam no controle da pratica médica “virtual” e na responsabilidade pelas informagdes
divulgadas na Internet, destaca-se o papel do paciente, que deve consentir formalmente para o
uso e o envio de informac6es de salude a seu respeito nos meios digitais, e estar orientado sobre
as limitacdes do método, em comparacgao as consultas presenciais (Mallet, 2003).

Ainda nesse contexto, Messias et al. (2023) afirmam que a Teleconsulta e a
Teleassisténcia no suporte da Telemedicina e Telessalde em periodo pandémico no Brasil e no
mundo em 2019, a pandemia de Covid-19, modificou drasticamente os servicos de salde para
enfrentar a demanda crescente, sendo que a OMS declarou de importancia internacional o uso
de mecanismos e ferramentas tecnoldgicas que fossem capazes de atender a populacdo de forma
remota e segura. Diversas normativas acerca do uso da Telemedicina e Telessalde nos mais
diferentes contextos e especialidades foram destacadas como essencial, ampliando de fato, a
utilizacdo dessa modalidade de servicos de salde para atender toda a populacao afetada.

Por fim, ressalta-se que a Telemedicina e Telessalude geram quantidades de dados de
salde em escala exponencial, e podem variar significativamente com base na complexidade das
tecnologias utilizadas nos aspectos relacionados a realizacdo das consultas a distancia por
plataformas digitais, seja no monitoramento remoto de pacientes, na integracdo de dados de

salde entre diferentes instituicdes de salde, e diversos outros processos que dinamizam a vasta
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geracdo de dados nos mais diversificados cenarios de salide no Brasil.

3.1 TELEMEDICINA E TELESSAUDE NO ESTADO DE SANTA CATARINA

O principal sistema de Telemedicina e Telessalde do estado de Santa Catarina (SC), no
sul do Brasil é o Sistema Integrado de Telemedicina e Telessaude (STT/SC), integrante da Rede
Catarinense de Telemedicina (RCTM), situado na capital do estado (Floriandpolis).
Inicialmente implantado em 1999, como um projeto de aplicacédo de algumas tecnologias que
estavam naquele momento sendo desenvolvidas pelo Cyclops Group (2013), da Universidade
Federal de Santa Catarina (UFSC), sendo essa mesma universidade que rege toda a
infraestrutura do STT/RCTM (Maia; Wangenheim; Nobre, 2006; Wallauer et al., 2008;
Wangenheim et al., 2009; Macedo, 2014).

O papel fundamental que a Telemedicina e a Telessalde tém mostrado referente aos
cuidados de salde, ja atinge, de fato, niveis nacionais e internacionais e, especificamente em
Santa Catarina, o STT/RCTM tem realizado um importante trabalho para a salde catarinense
nas dependéncias da UFSC. O STT/RCTM opera por meio de aplicacbes Web, oferecendo
suporte as diversas aplicacfes no contexto de endoscopia, cardiologia, dermatologia e
radiologia. Aproximadamente, 0 STT/RCTM ja esta em operacdo a mais de 18 anos em SC,
constituido por uma gama de tecnologias que realizam processos de trabalho médico em larga
escala para acompanhamento de pacientes no contexto do Sistema Unico de Satde (SUS) em
parceria com a Secretaria de Estado da Salde de Santa Catarina (Sembay, 2023). Assim, 0
STT/RCTM é reconhecido atualmente em ambito internacional como um projeto de referéncia
nas dependéncias da UFSC, fornecendo suporte a mais de 80.000 exames médicos e
Teleconsultorias medicas por més, sendo considerada uma das maiores infraestruturas de
Telediagndstico do Hemisfério Sul e marco para a tecnologia em saude no Brasil (Telemedicina
— Santa Catarina, 2021; Sembay, 2023).

3.2 GERENCIAMENTO DE DADOS DE PROVENIENCIA EM TELEMEDICINA E
TELESSAUDE NO ESTADO DE SANTA CATARINA

Para Sembay (2023), o grande volume de dados produzidos diariamente pelos SIS nas
diferentes fontes de armazenamento descentralizadas que compdem os diferentes formatos de
dados de satde apresentam complexas estruturas computacionais que necessitam de processos
de gerenciamento de dados, principalmente no que compete a proveniéncia desses dados. Dessa

forma, tornou-se um desafio gerenciar dados de proveniéncia em satide mediante as relagdes de
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interoperabilidade entre diferentes cenérios de saude de larga escala, principalmente em
ambientes computacionais de Telemedicina e Telessaude. Assim, destaca-se a importancia do
gerenciamento dos dados de proveniéncia, sendo uma questdo em aberto que tem merecido
tratamento da comunidade cientifica (Hardin; Kotz, 2021; Michala; Attar; Vourganas, 2022;
Sembay, 2023).

Nesse sentido, foi realizada uma Revisdo Sistematica de Literatura (RSL) por Sembay
et al. (2023) com intuito de encontrar trabalhos relacionados com a temética em questao, sendo
possivel propor e planejar um método computacional que fosse capaz de realizar processos
especificos de gerenciamento de dados de proveniéncia em SIS. Dessa forma, ainda em 2023,
com a falta de métodos especificos para tais processos, conforme investigada na RSL
desenvolvida por Sembay et al. (2023), foi proposto um método de gerenciamento de dados de
proveniéncia em SIS denominado “PROV-Health” como tese de doutorado no PGCIN/UFSC.
Em resumo, o PROV-Health é um método baseado no modelo de proveniéncia de dados
internacional W3C PROV, sendo esse modelo destacado na literatura pela frequéncia de seu
uso em cenarios de saude por meio de um grafo composto por trés vértices: entidade, atividade
e agentes, sendo esses Vvértices, as trés camadas existentes na arquitetura do PROV-Health.
Ainda, para que todo processo computacional estratégico em relacdo a interoperabilidade de
dados de saude fosse possivel no PROV-Health, também foi realizado um estudo por Sembay,
Macedo e Marquez Filho (2022c) que investigou o uso do HL7 FHIR, o qual é baseado no
modelo de proveniéncia de dados W3C PROV, fornecendo o design e meios de implementacéo
para compartilhar atributos e recursos de proveniéncia’ necessarios por meio do padrao HL7
FHIR 5Ws®8 que incluem informacdes de atribuicdo classicas da proveniéncia de dados, as quais:
Who? What? When? Where? Why? sdo perguntas necessarias para 0 mapeamento dos dados
de proveniéncia em salde.

A arquitetura do PROV-Health é baseada em trés camadas: Agentes, Entidades e
Atividades, as quais estdo dispostas da seguinte forma:

e Cinco camadas de agentes: Camada de Agentes (A) — Administrador de redes de dados
de salde do STT/RCTM, Camada de Agentes (B) — Técnico em Radiologia e Médico
Radiologista, Camada de Agentes (C) — Paciente, Camada de Agentes (D) — Gestor
STT/RCTM e Camada de Agentes (E) — Técnico Administrativo. Esses agentes foram

mapeados no STT/RCTM como os principais atores que desenvolvem todos o0s

7 https://build.fhir.org/provenance-mappings.html
8 http://h17.org/fhir/fivews.html
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processos humanos necessarios, sendo responsaveis também pelo acesso e manipulagéo
dos dados de satde com base na permissao individual de cada um.

e Trés camadas de Entidades: Camada de Entidades (A) — Hospital Infantil Joana de
Gusmao (HIJG), Camada de Entidades (B) — Hospital Governador Celso Ramos
(HGCR) e camada de Entidades (C) — Hospital Regional de S&o José (HRSJ). Essas
entidades forneceram os dados para a experimentacdo do PROV-Health e foram
escolhidas por serem o0s maiores hospitais da Santa Catarina acoplados aos servicos do
STT/RCTM.

e Trés camadas de Atividades: Camada de Atividades (A) — contendo o mddulo de
captura, coleta e preparacdo dos dados de proveniéncia do STT/RCTM; Camada de
Atividades (B) — contendo o mddulo de organizagdo, controle e armazenamento dos
dados de proveniéncia do STT/RCTM; e, Camada de Atividades (C) — contendo o
modulo de visualizagdo, consulta e anélise dos dados de proveniéncia do STT/RCTM.
Essas foram as atividades que nortearam a experimentacdo do PROV-Health e
agruparam todos os processos da estrutura dos dados de proveniéncia.

Sendo assim, compete resumir os principais resultados, analises e avaliacdes do PROV-
Health em sua experimentagdo no STT/RCTM no ambito da Telerradiologia nas dependéncias

da UFSC, conforme descrito no Quadro 1.

Quadro 1 — Principais resultados, analises e avaliacGes da experimentacdo do PROV-Health no STT/RCTM

Principais resultados

/A Camada de Agentes (A) é o responsavel por realizar todos os procedimentos técnicos operacionais de coleta de
dados de proveniéncia disponibilizadas pelas Camadas de Entidades: (A) — HG, (B) - HGCR e (C) — HRSJ. As
Camadas de Agentes B, C, D e E sdo responsaveis pela inser¢ao e manipulagdo dos dados nos SIS que constituem
0 STT/RCTM mediante autorizacdo operacional e de sua fun¢do na instituicdo de salde. Nesse sentido, foram
coletados o total de 210.970 dados de proveniéncia - HIJG (32.982), HGCR (68.101) e HRSJ (109.887)
demonstrando a eficiéncia do PROV-Health em todo processo de coleta. No quesito de integracdo desses dados
coletados, 0 HRSJ destaca-se pelo maior volume de exames e melhor aproveitamento da integracdo nos servicos
disponibilizados pelo STT/RCTM.

Principais analises

- Em relagdo as principais analises da coleta de dados de proveniéncia executadas pelo PROV-Health no
STT/RCTM, mostrou-se como sendo uma importante estratégia de rastreamento de dados, beneficiando
diretamente a Camada de Agentes (A) no auxilio ao gerenciamento dos grandes volumes de dados de salde
gerados no contexto da Telerradiologia, assim como, beneficiando a Camada de Agentes (D) no auxilio das
tomadas de decisBes gerenciais com relacdo ao fluxo de dados observados. Assim, evidenciou-se a reducdo dos
esforcos necessarios para a rastreabilidade de dados de proveniéncia, aprimorando a qualidade e veracidade dos
dados, caracteristicas importantes, dada a crescente complexidade na geragdo de conjuntos de dados de salde do
STT/RCTM.
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- J& em relagdo as principais andlises das integracfes dos dados de proveniéncia do STT/RCTM, observou-se
desempenhos distintos para cada hospital, porém, integracdes satisfatorias de um ponto de vista técnico, dada a
crescente complexidade na geracdo de conjuntos de dados de saide do STT/RCTM. Por outro lado, em alguns
casos, a nao utilizagdo do Worklist® e o ndo cadastramento de exames nos SIS integrados ao STT/RCTM, ainda é
um empasse para todo funcionamento correto dos fluxos informacionais do STT/RCTM. Outro ponto analisado,
foi a questdo de ndo trazer todas as integrac@es existentes dos resultados das coletas anteriormente realizadas pelo
PROV-Health, ou seja, a granularidade dos dados coletados é alta, podendo apontar diferentes tipos de falhas.

- Ainda, como forma de complementar as analises realizadas e aprofundar a importancia da proveniéncia de dados
no quesito de coleta e integracdo executadas pelo PROV-Health no STT/RCTM, foi realizada uma analise para
identificar a existéncia das principais caracteristicas da proveniéncia de dados com base no estudo de Sembay,
Macedo e Marquez Filho (2022a) de parte da taxonomia de Simmbhan, Plale e Gannon (2005). Assim, em relagdo
a coleta de dados realizada no PROV-Health, as principais caracteristicas da proveniéncia de dados apontaram o
seguinte destaque: qualidade dos dados (altamente relevante), trilhas de auditoria (altamente relevante), receitas
de replicacdo (relevante), atribuicdo (altamente relevante), informacional (altamente relevante). Com relacdo aos
dados integrados, as principais caracteristicas da proveniéncia de dados tiveram os mesmos destaques de analise
da coleta de dados apresentada anteriormente.

- No que compete as analises que apresentam os beneficios do PROV-Health ao STT/RCTM, declara-se que foi
satisfatoria com énfase nas seguintes caracteristicas: a) melhoria na qualidade dos dados de proveniéncia e dos
fluxos informacionais; b) reducdo do tempo de rastreabilidade; c) contribuicdo para garantir a seguranca,
confidencialidade, integridade e a gestéo focada em dados de saude; d) contribuic6es para a identificagdo e uso de
um determinado dado, reduzindo a possibilidade de erros no seu uso; e, e) possibilidades de cruzamento de
diferentes fontes de dados de salde para tomadas de decisdo.

- Por fim, com base nas analises realizadas, vale ressaltar os desafios e ameacas encontrados na implementacdo e
experimentacdo do PROV-Health no STT/RCTM, os quais foram destacados como: a) dificuldades de
implementacao e conexdes entre as diferentes tecnologias, mesmo que open source; b) para coleta e integracéo de
dados descentralizados, em alguns casos podem necessitar de sistemas proprietarios que dependam de licenca,
inviabilizando os custos do PROV-Health para instituicdes publicas de salde; ¢) o uso do HL7 FHIR utilizado
pelo PROV-Health contribuiu em partes com os diferentes formatos de dados contidos em toda a estrutura
computacional dos diferentes SIS; d) a disposicdo dos dados nem sempre estéa acessivel em formato digital; €) as
redes de dados de satde dos hospitais podem exigir acessos restritos que impossibilitem a coleta completa de
dados de proveniéncia; e, €) a complexidade e a velocidade em que as a¢fes em salide devem ser processadas e
analisadas, tornam o PROV-Health ainda mais critico pela complexidade das redes descentralizadas e dos
diferentes formatos de dados existentes.

Principais avaliaces

Em todo processo de avaliacdo da experimentacdo do PROV-Health no STT/RCTM, fez-se necessario submeter
a pesquisa, bem como o processo de avaliacdo para a apreciacdo do Comité de Etica em Pesquisas com Seres
Humanos (CEPSH) da UFSC, sendo aprovado mediante o parecer para a realizacdo da avaliacdo emitido sob o
processo de n°5.063.11. Em resumo, a avaliacdo do PROV-Health foi realizada por cinco especialistas da equipe
técnica do STT/RCTM que tinham conhecimento da estrutura tecnoldgica do cenario de experimentagdo. Assim,
por meio de formulério eletronico individual com base em um maédulo de visualizagdo de dados de proveniéncia
gerados pelo PROV-Health e disponibilizado para acesso aos participantes via login e senha, foi possivel fazer as
avaliacGes. O perfil dos participantes era o seguinte: um Analista de Infraestrutura, dois Analistas de Sistemas, um
Desenvolvedor Full Stack e um Engenheiro de Software. Todos 0s cinco participantes possuiam mais de cinco
anos de experiéncia profissional na area de atuacdo. Dessa forma, na avaliagdo dos especialistas, 0s mesmos
destacam os seguintes pontos: a) ampliar o contexto de interoperabilidade existente com outros padrdes
internacionais de saude; b) ampliar para outros tipos de exames no STT/RCTM em mais redes de dados de outros
hospitais; c) apresentar a necessidade de mais analises, auditoria e monitoramento dos dados integrados entre os
sistemas méedicos do STT/RCTM; d) aprimorar técnicas para armazenamento em nuvem e criagdo de metodologias
para esse fim; e) padronizar os metadados de proveniéncia; f) capacitar os profissionais para o entendimento e
importancia de insercdo dos dados de salde em todos o0s procedimentos realizados, para que de fato, se possa se
obter os dados de proveniéncia completo dos exames, tratamentos e laudos dos pacientes; g) adotar mais padrdes

9 E uma lista sobre quantos exames foram efetuados em determinados equipamentos de um setor de satde,
especialmente na radiologia, tendo como objetivo priméario otimizar o trabalho dos médicos e centralizar as
informacdes de seus pacientes.
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de seguranca para os dados sensiveis de salde necessarios para uma maior qualidade dos servigos disponibilizados;
h) aprimorar o médulo de visualizacdo dos dados de proveniéncia do PROV-Health com uma maior diversidades
de dados de proveniéncia diferentes; i) ampliar o PROV-Health para além do ambito radiol6gico, como por
exemplo a Teledermatologia e Telecardiologia do STT/RCTM.

- Por fim, do ponto de vista dos desafios e ameacas encontrados nas experimentagdes e na avaliacdo positiva dos
especialistas, ambos voltados ao PROV-Health no STT/RCTM, as contribuicdes do método, tanto no quesito
tedrico ou préatico, oportunizam novas frentes de pesquisa que contribuem para os processos de saude publica do
STT/RCTM e contribuem para a geragdo de conhecimento.

Fonte: Sembay (2023).

Com base no resumo de parte dos principais resultados, analises e avaliacBes da
experimentacdo do PROV-Health no STT/RCTM no ambito da Telerradiologia nos Quadro 2
e 3 foi possivel mapear as possiveis abordagens e perspectivas do gerenciamento de dados de
proveniéncia em sistemas de Telemedicina e Telessaude a luz da Ciéncia da Informacdo em

Saude, como apresentado na proxima secao.

4 POSSIVEIS ABORDAGENS E PERSPECTIVAS DO GERENCIAMENTO DE
DADOS DE PROVENIENCIA EM SISTEMAS DE TELEMEDICINA E TELESSAUDE
PARA O CAMPO DA CIENCIA DA INFORMACAO NO BRASIL

Temas sobre abordagens e perspectivas no que diz respeito ao gerenciamento de dados
de proveniéncia em Telemedicina e Telessaude dentro da visdo da Ciéncia da Informacéo em
Salde sdo praticamente nulas no Brasil, pois ainda é um assunto que a literatura ndo traz
investigagdes especificas sobre a tematica.

Nesse sentido, ap0s as observacdes de parte dos principais resultados encontrados no
estudo de caso realizado na tese de Sembay (2023), foi possivel tracar as possiveis abordagens
e perspectivas do gerenciamento de dados de proveniéncia no contexto dos sistemas de
Telemedicina e Telessalde com base nos conceitos e praticas de Ciéncia da Informacéo em
Saude no Brasil, como forma de contribuicdo para ampliacdo desta tematica e aprimoramento
continuo destes sistemas.

Assim, como o insumo de trabalho da Ciéncia da Informacdo é a informacao para
geracdo de conhecimento, no contexto de saude para a teméatica em questdo, essa ciéncia pode
contribuir de forma significante para os processos de coleta, organizacdo, armazenamento,
gerenciamento e disseminacdo da informagdo, o que possibilitou mapear as possiveis
abordagens e perspectivas a luz de seus conceitos e praticas para o contexto de satde aqui em
estudo.

Nessa perspectiva, os Quadros 2 e 3 apresentam respectivamente as possiveis

ASKLEPION: Informagéo em Salde, Rio de Janeiro, v. 3, n. 1, p. 1-18, e-89, jan./jun. 2024.



s

ASKLEPION

INFORMAGAO EM SAUDE

abordagens e perspectivas evidenciadas para o gerenciamento de dados de proveniéncia em

sistemas de Telemedicina e Telessalde no Brasil com intuito de contribuir para a garantia da
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qualidade, seguranca e eficacia nesses ambientes de salde.

Quadro 2 — Possiveis abordagens do gerenciamento de dados de proveniéncia a luz da Ciéncia da Informacgéo

Possiveis abordagens

Descrigéo

Padronizacdo e normatizacéao
para integracdo dos dados de
proveniéncia em saude

Reforgar o uso de padrdes interoperaveis que permitam a integracéo eficiente de
dados de proveniéncia entre diferentes fontes descentralizadas nos sistemas de
Telemedicina e Telessaude no Brasil, assim, como, adotar normas internacionais
que ja atuam em outros paises para 0 bom funcionamento e consolidacdo dos
dados de salide nesses sistemas.

Padronizacdo dos metadados
relevantes de proveniéncia

Estabelecer padrdes para insercdo de metadados relevantes de proveniéncia,
como a criacdo de documentagdo especifica para esse fim, onde séo registrados
a proveniéncia dos dados por meio das perguntas classicas a esta pratica: de
quem? o qué? quando? onde? e por qué? esses dados foram coletados,
armazenados, movimentados e transformados ao longo do tempo. Metadados
bem definidos contribuem para a compreensdo de todo o ciclo de vida dos dados
de proveniéncia nos sistemas de Telemedicina e Telessalde.

Desenvolvimento de SIS
especializados

Contribuir para o desenvolvimento de SIS especializados em Telemedicina e
Telessaude que possibilitem interfaces e arquiteturas que facilitem a coleta e o
rastreamento de dados de proveniéncia nesses ambientes, para possiveis
reutilizacOes desses dados e na geracdo de conhecimento.

Programas de treinamento e
capacitacdo interdisciplinar

Promover e desenvolver programas de treinamento e capacitacdo para
profissionais voltados a salde, tecnologia da informacéao e outros profissionais
que atuam em diferentes sistemas de Telemedicina e Telessaude no Brasil. 1sso
contribuira para ressaltar a importancia de gerenciar dados de proveniéncia em
salide em contextos interdisciplinares que contribuam para a compreensao dos
complexos processos e desafios associados a proveniéncia de dados em
ambientes de Telemedicina e Telessaude no Brasil.

Politicas de privacidade e
seguranca dos dados de
proveniéncia em saude

Desenvolver politicas de privacidade e seguranca que abordem especificamente
a proveniéncia de dados em sistemas de Telemedicina e Telessalde no Brasil
contribuindo para garantir a conformidade com regulamentacdes e normas de
privacidade existentes nas politicas brasileiras de saide, protegendo os dados
sensiveis dos pacientes.

Processos de avaliacdo continua
por meio de auditorias

Desenvolver processos de avaliagdes e auditorias continuas que possam medir o
impacto do gerenciamento dos dados de proveniéncia com base nos padrées de
interoperabilidade e politicas de privacidade nos sistemas de Telemedicina e
Telessaude no Brasil. Esses processos de avaliagdo podem contribuir para
deteccdo precoce de irregularidades ou acessos ndo autorizados aos dados de
salide.

Fonte: Elaborado pelos autores (2024).

Observa-se no Quadro 2 que essas possiveis abordagens foram baseadas nos resultados
apresentados no estudo de caso de Sembay (2023) e podem ser adaptadas as especificidades de

outros sistemas de Telemedicina e Telessalude no Brasil, considerando as politicas locais,

caracteristicas do ambiente de saude publico ou privado e nas expectativas dos Usuarios.
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Ainda, o Quadro 2 demonstra também, que a Ciéncia da Informacdo em Saude pode
contribuir de forma vital na concepg¢éo dessas possiveis abordagens em sistemas Telemedicina
e Telessaude no Brasil para a continua pratica eficaz no quesito de gerenciamento de dados de
proveniéncia em salde que atendam as necessidades desses ambientes.

Ja em relacdo as possiveis perspectivas do gerenciamento de dados de proveniéncia em
sistemas de Telemedicina e Telessatde no Brasil, ressalta-se que inimeras perspectivas podem
abranger fatores considerdveis sobre como os dados sdo tratados, armazenados e
compartilhados. Porém, para esse artigo, com base nos resultados do estudo de caso da tese de
Sembay (2023), o Quadro 3 apresenta algumas das principais e possiveis perspectivas que
podem contribuir para o aprimoramento dos processos de gerenciamento de dados de
proveniéncia no contexto de salde em questdo, garantindo a qualidade, confiabilidade e

seguranca dos dados de proveniéncia em saude.

Quadro 3 — Possiveis perspectivas do gerenciamento de dados de proveniéncia a luz da Ciéncia da Informagao

Possiveis perspectivas Descricao

Garantir a conformidade com as regulamentacgdes existentes nas institui¢cfes de
salide que seguem padrdes locais e internacionais, possibilitando adaptar os
métodos e praticas de coleta e armazenamento de dados de proveniéncia para

Conformidade com as
regulamentagdes da LGPD

brasileira o L

atender aos requisitos legais e éticos.
Contribuir para o Desenvolvimento de politicas nacionais de salde digital que promovam
aprimoramento das politicas de (diretrizes para o gerenciamento de dados de proveniéncia especificas em
salde digital sistemas de Telemedicina e Telessalde no contexto brasileiro.

Permitir que pacientes possam compreender como seus dados de salde s&o
coletados, usados e compartilhados por meio de metodologias que utilizam
proveniéncia de dados, possibilitando decisdes relacionadas a gestdo de dados
no consentimento do paciente conforme a LGPD, focando a privacidade e
seguranca de dados de salde sensiveis nos ambientes de Telemedicina e

Transparéncia de dados de salde

Telessaude.

Desenvolvimento de metodologias especificas para a captura e coleta de dados
Desenvolvimento de de proveniéncia, possibilitando gerar documentacéo da proveniéncia de dados
metodologias de proveniéncia deem sistemas de Telemedicina e Telessalde, possibilitando assim, criar
dados diretrizes que contribuam para a coleta desses dados, oportunizando a

compreensdo da sua origem e transformacao.

No gerenciamento de dados de proveniéncia, considera-se que profissionais de
salide possam facilmente acessar e usar dados de salde para que os pacientes
IAcessibilidade e usabilidade de |possam obter um melhor atendimento e compreensdao de seus diagndsticos,
dados de proveniéncia tratamentos e laudos com base nos dados de proveniéncia armazenados nos
sistemas de Telemedicina e Telessalde. Os dados de proveniéncia precisam
estar disponiveis com base nas regulamentacGes que rege a LGPD no Brasil.

Os sistemas de Telemedicina e Telessalide tém expandido exponencialmente
Conscientizacdo da importancia [para a saude publica, e a conscientizagdo do detalhamento dos dados de
da proveniéncia de dados em  |proveniéncia nesses sistemas é vital para melhoria nos beneficios a saide em
satide publica geral, oportunizando gerar novos conhecimentos que possibilitem aprimorar
diagnosticos e tratamentos mais precisos.

Fonte: Elaborado pelo autor (2024).
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No Quadro 3, observa-se que as perspectivas apresentadas podem contribuir
coletivamente para os métodos de gerenciamento de dados de proveniéncia em ambientes de
Telemedicina e Telessaude de forma eficaz e ética. A Ciéncia da Informacdo em Saude pode
contribuir significativamente para a orientacdo nesses processos, colaborando para que o
gerenciamento dos dados de proveniéncia em salde possam ser uma pratica eficiente na geracéo
de novos conhecimentos, mesmo em face de mudancas tecnoldgicas ou atualizacGes de
sistemas.

Assim, vale ressaltar que para as possiveis abordagens e perspectivas apresentadas nos
Quadros 2 e 3, os SIS sdo responsaveis por compor todo o cenario de Telemedicina e
Telessaude, que de fato, resgata a importancia do gerenciamento de dados de proveniéncia, que
conforme Sembay, Macedo e Marquez Filho (2023) pode contribuir para além desse processo,
como questdes de seguranca dos dados de saude, custo-beneficio da instituicdo de saude,
tomadas de decisdo gerencial e melhoria continua dos processos de gerenciamento dos dados

de proveniéncia em sistemas de Telemedicina e Telessalde no Brasil.
5 CONSIDERACOES FINAIS

Gerenciar dados de proveniéncia em SIS, especificamente em sistemas de Telemedicina
e Telessalude no Brasil, ainda pode ser considerado um desafio significativo que envolve
aspectos tedrico praticos, éticos e operacionais que requerem abordagens especializadas em
meio ao grande volume de dados gerados neste cendrio de salde.

Assim, 0s pontos aqui apresentados com base em parte dos resultados, analises e
avaliacGes da tese em estudo neste artigo, perpassa o campo da Ciéncia da Computacéo, Ciéncia
da Informacgdo e Ciéncias da Salde no que diz respeito aos processos informacionais da
experimentacdo do PROV-Health no STT/RCTM. Essas trés ciéncias compactuam saberes para
compreender melhor a problemaética, procurando realizar um esforco tedrico-pratico para uma
solucdo que servira de base para pesquisas futuras em outros contextos de saude.

Sobretudo, levando esses fatores em consideracgdo, ao unir conhecimento a Ciéncia da
Informacdo em Saude pode contribuir para o desenvolvimento e implementacao de estratégias
eficazes de gerenciamento de dados de proveniéncia com demandas especificas focadas em
sistemas de Telemedicina e Telessalde no Brasil, visando uma prestacao de servicos de salde
digital, segura e de qualidade, transparente e centrada no paciente.

Por fim, esse estudo apresentou possiveis abordagens e perspectivas para 0

gerenciamento de dados de proveniéncia em sistemas de Telemedicina e Telessaude a luz da
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Ciéncia da Informacgdo em Saude, promovendo incentivar novas pesquisas e aproximacao dessa
ciéncia nesse contexto de saude. A Ciéncia da Informacdo em Saude pode contribuir para
investigar melhores praticas, desafios especificos e inovagBes na gestdo da proveniéncia de
dados nos mais variados contextos de salde, assim como, fornecer insights valiosos e

impulsionar a inovagdo nesses cenarios.
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